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1. AMAC

Bu politikanin amaci, fiziksel ve cevresel glivenligin dnemine dikkat cekmek ve is alanina ve bilgilerine,

yetkisiz erisimin, hasar ve miidahale ve ¢evresel tehditlerin engellenmesi icin kurallari tanimlamaktir.

2. SORUMLULAR:

Tim donanimlar, fiziksel altyapi, bu donanimlarin iginde bulundugu ortamlar.

3. UYGULAMA
Donanim
Donanimlarin olasi arizalara karsi bakimlari yetkili servislerde yaptirilacaktir.

Donanimlar konumlandirilirken fiziksel etkiler, diisme, kasten zarar verme, yetkisiz fiziksel erisim gibi

etkileri en aza indirecek sekilde yerlestirilmelidir.
insan — Hirsizlik —Sabotaj

Hirsizlik ve sabotaja karsi bina ve ofiste kartl giris sistemi ve glvenlik gorevlisi bulunmaktadir ve girisler ve

koridorlarda glivenlik kameralari bulunmaktadir.

Ofis disina gikarilmis donanim ve dokiimanlar umumi alanlarda, evde, arabada acikta birakilmayacak,

mimkinse kilitli canta, kutu vb. ile tasinacaktir.
Yangin

Donanimlar yangina karsi oldukga zayif bir korumaya sahiptirler. Yangin sistemlere dogrudan yakarak
zarar veremese bile, yliksek sicaklik sabit disklerin ve kartlar Gizerindeki tim lehimlerin erimesine neden

olabilir.
Ofiste ve koridorlarda yangin tehdidine karsi yangin algilama ve séndirme sistemi bulunmaktadir.
Sicaklhik

Donanimlar duvarlara ¢ok yakin yerlestirilmeyecektir. Duvarlara ¢ok yakin yerlestirilen donanimlar,
havalandirmayi engelleyerek, sistemlerin ig isilarinin yiikselmesine neden olabilir. Donanimlarin duvarlara
mesafesini belirlemek igin donanimin kilavuzundan faydalanilacaktir. Kilavuzda belirtilmiyorsa donanimlar
hava sirkiilasyonunu saglayacak bicimde ve en az 15-20 cm bosluk birakacak sekilde yerlestirilmelidir.

Sicakliga karsi ofiste binaya ait iklimlendirme sistemi (klima) bulunmaktadir. Klimalara teknik miidahale
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sadece bina teknik personeli tarafindan yapilabilir. Herhangi bir ariza durumunda TNB idaresi

bilgilendirilecektir.
Klima bakimlari bina teknik personeli tarafindan yapilacaktir.
Deprem veya Patlama

Titresim, insanlari rahatsiz etmeyecek kadar az da olsa, uzun siirede bilgisayar sistemlerine zarar verebilir.

En hafif titresim bile, zamanla sabit disklerin kafa ayarlarinin bozulmasina sebep olabilir.
Donanimlarin, zeminden ¢ok yiksege yerlestirilmesinden kaginilacaktir.

Donanimlar pencerelerden uzak tutulacaktir.

Yedekler sirket disindaki baska giivenli mekanlarda saklanacaktir.

Enerji ve Kablolama

Manyetik alan olusumu sonucu veri kayiplarini minimize etmek icin enerji ve network kablolamasi

miimkin oldugunca ayri kanallardan yapilacaktir.

Enerji kesintilerine karsi UPS hatti ve jenerator bulunmaktadir. UPS hatti sadece belirli donanimlar igin

kullanilacaktir.
Nem

Nemin ¢ok az olmasi, statik elektrik yliklenme ve aktarimlarini arttirarak manyetik teyp ve benzeri
bilesenlerde sorunlara yol agacaktir. Nem oraninin ¢ok yiikselmesi ise, bilgisayar sistemlerinin

devrelerinde kisa devrelere kadar uzanan sorunlara neden olabilecektir.

Donanimlarin nem duyarliligi birbirlerinden farkh olabilir. Uygun nem diizeyinin tespiti icin donanimlarin

kullanim kilavuzlarina bakilmahdir.
Su

Su, aktif sistemleri ¢ok hizli bicimde calismaz hale getirebilir. Su ile ilgili en bliyik tehlike, elektriksel bir

kisa devredir.
Donanimlarin su ile temas etmemesi icin kullanici tarafindan st dizey dikkat gosterilmelidir.
4. YAPTIRIM

Bu politikaya uygun olarak galismayan tim personel hakkinda Disiplin Prosediirii hiikiimleri uygulanir.
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