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1. AMAC

Bu politikanin amaci; personelin ve Uglinci taraf kullanicilarin fiziksel ve yazilimsal erisimlerin kontrolleri ile

ilgili kurallari belirlemektir.

2. SORUMLULAR:

Bu politikanin uygulanmasindan;

Genel Middr, Erisim yetkilerini belirlemekten sorumludur.

BGYS Temsilcisi, Erisim yetkilerini periyodik olarak gdézden gegcirerek gerekli olmasi durumunda diizenlemeleri
gerceklestirmekten sorumludur.

Personel ve Uglincii Taraf Kullanicilar, Politikada belirtilen erisim yetkilerinin disina ¢lkmamaktan sorumludur.
Uglincii Taraf Calisanlar, UlakCX’da ¢alistigi siire boyunca politikanin calisma alani ile ilgili politikada belirtilen
gerekliliklerin yerine getirilmesinden sorumludur.

3. UYGULAMA

o Ulakex'in bulundugu bina Site Yonetimine aittir ve binanin fiziksel glivenlik hizmetleri Site Yonetim personeli
tarafindan saglanmaktadir. Sirket katina giris ve cikislar karth giris sistemi ile glivence altina alinmistir.

e Personelin UlakCX binasina erisimleri, kendilerine ise baslarken tahsis edilen manyetik giris karti ile saglanir.
Personelin kendilerine tahsis edilen manyetik giris kartini baskalari ile paylasmalari yasaktir.

e Ziyaretgi ve l¢linci taraf ¢calisanlarin UlakCX binasina erisimleri, bina girisinde glivenlik gorevlisi tarafindan
kendilerine verilen ziyaretgi giris karti ile saglanir. Ziyaretgi ve Uglinci taraf calisanlar ziyaretgi kartlarini ziyareti

sliresince takmalidirlar.

Ofis/Odalara Erisim

e UlakCX ofisi ara Katta yer alir. Ofise girislerde kart okuyucu sistem yer alir. Ofise erisim yetkisi olmayanlar

ofise alinmaz.

o isi geregi ofise erismesi gereken hizmet personeli (temizlik, teknik destek vb.) ve tiglincii taraf firma
calisanlari UlakCX personeli gozetiminde ofise erisebilirler.

e Ziyaretciler operasyonun yuritildigi odaya kabul edilmez, ofisin bulundugu koridor girisindeki alanda

kabul edilir.

Ag Erisimi

e Sadece yonetim tarafindan yetkilendirilmis cihazlarin, sirket ici aglara giris izni vardir. Sirket ici aglara erisim kimlik

dogrulamaile yapilr.

e Kullanicilarin kurum tarafindan saglanan internet cikisi disinda baska yollar (modem, kablosuz ag, GSM baglantilari

vb.) Uizerinden internet’e erisimleri Genel Mudir onayi ile ve kontrol altinda gerceklestirilir.
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e Sirket disindan sirket bilgi agi servislerine yapilacak baglantilar Uzaktan Erisim Boliminde anlatildigi gibi
yapilacaktir.

o Sadece Sirket tarafindan yetkilendirilmis bilgisayarlarin, Sirket ici aga giris izni vardir.

e Ziyaretcilerin sirket agina erisim izinleri yoktur.

o Sirket agina bagli bir is istasyonu, sadece bilgi glivenligi yoneticilerinin belirledigi gerekliliklerin karsilanmasi
durumunda dis aglarla iletisim kurabilir.

e Ziyaretcilerin yanlarinda getirdikleri tasinabilir sistemler, Sirket i¢ agi ile hig bir iliskisi olmayan bir sub —network

(DMZ) araciligr ile internete baglanacaktir.

Uygulama Erigimi
e Kritik uygulamalara erisim kullanicilarin kendilerine 6zgi kullanici hesaplari ile gergeklestirilir.

e Kullanici hesap bilgilerinin paylasilmasi yasaklanmistir.

Uzaktan Erigsim

o Sirket agina uzaktan erisim sadece is amaci icin gergeklestirilir.

e Uzak baglantilar gliclii kimlik denetimi ile gerceklestirilecektir.

o Uzak baglantilarda yapilan tim dosya yiklemelerinde zararli koda karsi énlemler alinmis olacaktir.

e Sirket agina uzaktan erisim esnasinda ayni anda baska bir aga bagl olunmadigindan emin olunmalidir.

e Uzaktan erisim yapan kullanici cihazini split-tunnel veya dual homing (VPN baglantisi esnasinda baska bir baglanti

daha yapmak) olarak konfigure etmemelidir.

Erisim Haklan iptali ve Gézden Gegirme
e [sten ayrilan personelin tiim erisim haklari iptal edilir.
e BGYS Temsilcisi periyodik olarak erisim haklarini gézden gegirir ve gerekli durumlarda Genel Midir onayi ile

erisim haklarini iptal edebilir ya da yeniden diizenleyebilir.

Ayricalik Haklan

Ust Yonetim
o Ayricalik talebi durumunda BGYS temisilcisi bilgilendirilir.

o Ust ydneticinin yoneticilikten ayrilmasi veya kendi istegi halinde ve planlanan siirenin dolmasi halinde ayricalik
kaldirihr.

Personel
e Personel ayricalik talebini Genel Midur’e yapar.

e Genel Mudirin kabul etmesi halinde ayricalik hakki verilir.
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e Ayricalik siire sonlu olarak verilir. Stirenin bitiminde hak sistem tarafindan kaldirilr.
e Siiresiz ayricalik verilemez.

Hizmet Saglayicilar
e Hizmet saglayicinin ilgili amiri ayricalik talebini Genel Mudire yapar.

e Genel Midiriiniin onayi ile ayricalik slire sonlu olarak verilir. Stirenin bitiminde hak, sistem tarafindan kaldirilir.
e Siiresiz ayricalik hakki verilemez.

Verilen tim ayricalik haklari BGYS Temisilcisi tarafindan “Ayricalik Yonetim Plani” ile takip edilir.

Erisim Yetki Matrisi
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Gozden Gegirme

Erisim Yetki Matrisinde tanimlanan erisim haklari Genel Midir ve BGYS temsilcisi tarafindan sistem

degisikliklerinde ve yilda en az bir defa gézden gegirilir.
4. YAPTIRIM

Bu politikaya uygun olarak calismayan tiim personel hakkinda Disiplin Prosediri hiikiimleri uygulanir.
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